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摘  要：针对低轨卫星网络链路断续连通的问题提出一种接入认证、通信恢复和卫星切换方案。该方案基于对称密码体制设

计，采用单向散列算法、异或操作和时间戳保护机制，在实现安全接入认证的前提下，降低信令开销、带宽开销和计算开

销。针对链路中断情况，该方案基于卫星网络和用户的当前会话密钥，快速安全地恢复通信，保障服务质量。通过轨道预测

技术，根据当前会话密钥和随机数实现卫星接入点间安全切换，减少卫星切换过程中的通信成本。该方案还可实现用户身份

匿名性，成功认证后刷新临时身份用于下一次认证。
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Abstract: This article disclosed an authentication method for access and handover in a low-orbit satellite network intermittent connection 
scenario. The scheme was based on a symmetrical cryptographic system. Based on hash function, XOR operation and timestamp, the safe 
access of the terminal to the satellite network was ensured. It reduced signaling overhead, bandwidth overhead, and computing overhead as 
well. In view of the link interruption, the solution was based on the current session key between the user and satellites to quickly and safely 
resume communication to ensured the quality of service. Through the orbit prediction technology, according to the current session key 
between the user and satellites and random number, the safe switching between satellites was realized, and the communication cost during 
the satellite switching process was reduced. The scheme realized the anonymity of user identity, and refreshed the temporary identity for the 
next authentication after successful authentication.
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1 引言
天地一体化信息网络是以地基信息网络为基础、以

天基信息网络为主体、实现深空信息网络可互联的一体

化综合信息网络，由不同轨道、不同类型、不同性能的

星座组成互联的骨干网/接入网并覆盖全球。它通过星

间链路和星地链路实现各种用户终端、海陆空及近地地
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球站互联互通，采用星上处理和星上路由交换等技术，

实施各种信息的实时获取、存储、融合和分发。现阶段

我国天地一体化信息网络采用多层次天基信息网络，其

中，低地球轨道（Low Earth Orbit, LEO）卫星通信网络

由于其链路损耗小、星地时延小、卫星成本低、部署灵

活等优势，受到研究人员的青睐，被广泛应用于卫星网

络的建设中。

天地一体化信息网络具有典型的大时空尺度特性，

网络拓扑结构高度异构且动态复杂、传输时延大、网络

资源有限。除此之外，其空间节点计算能力和存储能力

有限，对组网过程中的协议或算法的复杂度要求严格。

天地一体化信息网络还面临蓄意攻击与破坏等安全威

胁，易受到敌方窃听、假冒、信息重放等攻击。因此，

为了保障合法用户的权益和隐私，维护天地一体化信息

网络的安全，用户和卫星网络需要实现实体身份双向认

证后，再获取网络服务。首先，天地一体化信息网络结

构复杂，且其建设中需要不断地扩展补充，接入随意性

大，需要安全可靠的实体身份认证协议。其次，一方

面，LEO卫星网络一般部署海量卫星以实现全球无缝覆

盖，故在卫星节点密集的环境中进行网内信息广播时，

有可能产生物理环路，严重时会导致区域网络中断；另

一方面，由于通信链路易受干扰，容易造成通信中断。

如果每次都执行完整的一套初始接入认证，耗时耗力，

故需要设计安全快速的通信恢复认证机制。最后，低轨

道卫星和地球处于相对运动中，通信链路不稳定，且卫

星覆盖范围在不断变化，用户需要实时进行信号覆盖检

测，选择新的卫星接入点以保证通信服务的高质量和连

续性。

由于天地一体化信息网络的战略地位和优越性，

其建设得到了国内外越来越多的关注，很多学者团队

针对天地一体化信息网络提出了大量的安全认证方案。

1996年，CRUICKSHANK[1]利用公私钥体系完成用户

与卫星网络的互相认证和密钥协商，保障前向安全。但

是，该方案没有实现用户终端身份的匿名性，可能造成

用户的身份信息泄露，从而引发一系列攻击；它使用数

字签名，不适合计算能力受限的用户和卫星网络。针对

CRUICKSHANK方案的问题，2003年，HWANG等[2]提

出了针对移动卫星通信系统的移动用户匿名认证和数据

加密新方案，该方案可以抵抗重放攻击，降低了计算开

销。但是，该方案不具备前向安全性，同时会遭受密码

猜测攻击。传统网络的用户漫游认证需要向用户归属域

请求身份信息，增加了认证开销与通信负担。2010年，

YANG等[3]提出了两方参与下的漫游方案，避免传统三方

认证的烦琐操作，引入了用户撤销机制，支持强的两方

漫游的挑战性问题，但签名算法的复杂性带来了较大的开

销。2012年，针对多访问点的无缝切换场景，HE等[4]提出

的方案采用假名隐私保护技术、PairHand配对技术和批量

签名技术，提高切换方案的效率，但由于涉及公钥密码和

大量双线性映射操作，方案计算开销大，且不具备前向安

全性。2014年，YAN等[5]结合北斗卫星导航系统提供的短

消息通信和星载时钟高度一致的特点，实现了域间漫游

认证和用户身份匿名保护，减少了归属域认证中心的开

销，但通过全球认证中心来分发票据密钥，并没有减少

总体计算开销，且增加了票据管理压力。2016年，JIANG

等[6]提出了一种高效、匿名的批量认证方案，该方案基于

HMAC的公钥基础设施来完成对用户的接入认证，引入

大量开销。针对身份的无线认证和密钥协商问题，BAO

等[7]基于椭圆曲线密码体制进行认证，认证过程清晰简

单，由于针对的是地面无线网络设计，计算开销较大。

4G与5G的快速普及和发展带动了安全认证机制的研

究。在LTE-A网络下，3GPP提出了一个切换认证方案[8]，

但是该方案存在多个安全漏洞，包括中间人攻击、重定向

攻击、拒绝服务（Denial of Service, DoS）攻击和身份隐私

泄露等[9]。2007年，KIM等[10]提出了一个基于身份加密的

漫游方案，此方案降低了通信开销，涉及大量双线性映射

操作，计算开销大。2012年，CHOI等[11]提出了基于代理

签名的切换认证方案，但是不能提供足够的前向安全和后

向安全性。2018年，QIU等[12]提出了一种改进的基于代理

签名的切换认证方案，此方案解决了安全性问题，但是通

信开销大。5G标准中，3GPP SA3提出了一个切换认证协

议[13]试图解决以上问题，但仍然存在一些安全漏洞，例如

可追溯性攻击等[14]。

通过上述分析，现阶段卫星认证技术存在的问题和

缺陷如下。

（1）现阶段接入认证技术方案大多实现了用户匿名

认证，但卫星和用户终端资源和计算能力受限，如果采

用公钥密码体制或椭圆曲线点乘算法等计算开销较大的

密码算法，认证时间长，耗能快。特别是未来趋势将实

现多样化终端接入，对于要求低能耗的物联网（Internet 

of Things, IoT）设备来讲更需要轻量级的算法来延长设

备单次使用时间。

（2）现阶段的认证方案大多考虑初始接入认证和用

户切换场景，较少考虑卫星链路断开后的重连过程。在

这种场景下，重复执行初始接入认证过程烦琐，造成计

算和通信资源浪费，增加卫星和地面站负担。

（3）在卫星切换场景下，更新会话密钥过程存在

安全和性能相关问题，且没有考虑卫星轨道可预测的问

题，如果提前计算部分认证开销，可优化认证方案。
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2	 系统模型、安全需求和设计思路
2.1	 系统模型

本文主要研究天地一体化信息网络中的安全接入、

通信恢复和卫星切换认证问题。这一过程主要考虑以下

实体：用户设备（User Equipment, UE）、LEO卫星网络

以及网络控制中心（Network Control Center, NCC），

系统架构如图1所示。

（1）UE是在地面和卫星进行通信的终端。在其归

属域NCC上注册，通过星地链路接入LEO卫星网络获取

通信服务。

（2）LEO卫星网络由若干颗在地球低轨道运行的

LEO卫星构成，具有有限的计算能力和存储能力。LEO

卫星是UE和NCC间的中继节点，可进行UE与NCC间的

数据通信和传输，相邻的LEO卫星间可以通过星间链路

进行信息传递。

（3）N C C是卫星网络的地面控制中心，负责计

算、验证UE身份等需要较多计算和存储能力的功能。

LEO卫星网络

星间链路

星地链路星地链路

用户设备 网络控制中心

图1　系统架构

2.2	 安全需求

根据所述网络架构，结合安全协议形式化分析研究

的Dolev-Yao模型，天地一体化信息网络的接入认证协议

有如下安全需求。

（1）用户匿名。UE的真实身份只有NCC知晓，对

其余角色使用假名，即其余网络节点在不获得用户真实

身份的情况下，仍能为合法用户提供服务。此外，同一

用户在多次获取网络服务时所使用的假名应各不相同，

且不具有关联性。

（2）双向认证。NCC需要认证UE的身份，确认其

具有接入网络的资格。同时UE也需要认证NCC的身份，

防止接入虚假服务网络，避免造成隐私泄露等问题。

（3）密钥协商。在初始认证结束之后，U E应和

NCC协商会话密钥，用于后续通信的认证和加密。当发

起卫星切换时，也应协商新的会话密钥。

（4）抵抗拒绝服务攻击。卫星的资源和计算能力有

限，当攻击者发起大量恶意接入请求时极易耗尽网络资

源，造成服务网络瘫痪。故认证方案需要具有抵抗拒绝

服务攻击的能力。

（5）抵抗重放攻击。攻击者可以通过窃听或截获等

手段捕获合法的消息再重放，以欺骗认证方，干扰认证

过程。故认证方案应该采取合适的措施应对重放攻击。

目前，应对重放攻击的措施主要分为添加时间戳、序列

号或完成挑战响应机制。

2.3	 设计思路

方案主要包括用户注册、初始接入、通信恢复和卫

星切换4个阶段，整体认证流程如图2所示。

用户注册

初始接入

通信恢复

卫星切换

图2　整体认证流程

在卫星发射升空前，UE首先需要在归属域完成注

册，包括离线生成用户身份、长期共享密钥等。同时，

在此过程中，UE使用自己的身份标识（User Identification, 

UID）注册并获取NCC返回的临时身份TID。此TID每次

认证成功后会刷新，确保安全性。在初始接入认证阶段，

即UE第一次接入卫星网络时，主要使用哈希函数和异或

来进行运算，通过引入时间戳、消息鉴别码、随机数和

RES确保安全，并产生会话密钥。

UE成功接入卫星网络后，由于实际环境中天地链路

的不稳定性，引入了UE和LEO卫星网络连接断开后的通

信恢复阶段，并产生新的会话密钥；考虑到实际环境中

卫星在不断运动中存在UE切换卫星接入点等问题，引入

了卫星切换阶段。在NCC的协助下，原卫星和新卫星产

生新的会话密钥并返回给UE。
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3 方案设计
3.1 用户注册

实现用户设备注册入网，离线注册终端初始接入认

证密钥等，为进一步认证做好准备，用户注册流程如图3

所示，具体过程如下。

 
UE NCC

身份注册请求UID

①生成随机数r
②key=h(r,x)
③k=h(RK) r

身份注册响应（key, k）

图3　用户注册流程

（1）UE通过安全信道向NCC发送身份注册请求。

（2）NCC收到消息后，首先根据生成的随机数r和
其长期私钥x，计算UE与NCC间认证密钥key=h(r,x)。

随后，NCC根据随机数保护序列RK加密随机数，生成

k=h(RK) r，并将(key,k)1通过安全信道发送给UE。

3.2 初始接入

针对卫星网络星地时延较大、网络拓扑结构动态变

化以及星载资源受限等特点，本文提出了一种安全的轻

量级接入认证协议，如图4所示。基于对称密码实现通信

双方实体身份认证，结合计算量较小的哈希和异或操作

减少了通信过程中的计算开销，具体过程如下。

UE LEO NCC

key,kkey, k

①生成一个随机数p，时间戳t
②TID=UID h(key,t,p), P=p h(key,t)
③计算消息鉴别码MAC1=h(UID,p,k,t)

（1）用户接入认证请求
{TID,k,P,MAC1,t}

（3）接入认证响应
{Q,MAC2,t2,RES,(sk)}

（4）接入认证响应转发
{Q,MAC2,t2}

（5）接入认证响应成功
{RES}

（6）接入认证响应成功转发
{RES}

验证RES

（2）接入认证请求
{TID,k,P,MAC1,t,LEOID}

①检测t-t0<Δt
②反异或方式求解出随机数r,UID,p
    r'=h(RK) k
    key'=h(r',x)
    p'=P    p'=P h(key',t)
    UID'=TID h(key',t,p')
③计算并验证MAC是否一致
    MAC1'=h(UID',p',k,t)
④生成随机数q
⑤计算
    key*=h(q,x)
    k*=h(RK) q
    Q=(key*) h(key',t2)‖k*
⑥计算消息鉴别码MAC2=h(UID,p',k*,t2)
⑦计算会话密钥sk=h(UID,p,k*)
⑧认证RES=h(sk,p,k*)

①验证t2-t3<Δt3

②key*=Q h(key,t2)
③计算并验证MAC2'=h(UID,p',k*,t2)
④计算会话密钥sk=h(UID,p,k*)
⑤计算RES=h(sk,p,k*)
⑥存储key*、k*

图4　安全的轻量级初始接入认证

注1：本文中(.)表示安全信道传输的内容，{.}表示公共信道。

第 3 期 ●   27    ●石小平等：面向卫星网络断续连通场景的接入和切换认证机制



（1）U E首次接入卫星网络时，生成一个随机数

p，计算TID=UID h(key,t,p)、P=p h(key,t)，计算消息

认证码MAC1=h(UID,p,k,t)，其中，t为当前时间戳，key

和k在注册过程中获得。U E将用户接入认证请求消息

{TID,k,p,MAC1,t}发送给LEO卫星网络。

（2）LEO卫星网络收到消息后，在消息上附加其

ID，并将信息发送给NCC。

（3）N C C收到消息后，首先检测时间戳 t- t 0是

否在允许区间内，其中t0为N C C收到消息时的时间。

若在允许时间范围内，NCC由反异或算法计算出随机

数r'=h(RK) k，计算p'=P h(h(r',x),t)，然后由随机数r'

和p'解出UE的真实身份标识UID'=TID h(h(r',x),t,p')。

计算并验证MAC1'=h(UID',p ',k,t)是否与收到的MAC1

相等，若相等则进入下一步。即N C C生成随机数q，

计算key*=h(q,x)，新的k *=h(RK) q，计算Q=(key*)

h(h(r',x),t2)‖k*，计算消息鉴别码MAC2=h(UID,p',k*,t2)，

其中t2为当前时间戳，计算会话密钥以及认证响应。最

后，NCC将{Q,MAC2,t2,RES,(sk)}发送给LEO卫星网络，

其中sk通过安全信道发送。

（4）LEO卫星网络收到信息后，本地保存RES、

sk，然后将{Q,MAC2,t2}转发给UE。

（5）U E收到消息后，首先检查时间戳t 2- t3是否

在允许区间内，其中t3为U E收到消息时的时间。如果

时间差不在允许区间内则结束会话；如果在允许区间

内则进行下面的过程。即UE利用反异或算法计算解出

key*=h(key,t2) Q，MAC2'=h(UID,p',k*,t2)并且验证MAC2'

是否与接收到的MAC2一致。若不一致则结束会话；若一

致则计算会话密钥sk=h(UID,p,k*)和响应RES=h(sk,p,k*)，

并将RES发送给卫星网络LEO，UE存储key*，k*用于可能

的再次认证。

（6）LEO卫星网络收到信息后，本地验证收到的

RES'与本地存储的RES是否相等。若相等，则将消息转

发给NCC；否则，向NCC和UE报告认证失败。

（7）NCC收到消息后，验证RES=h(sk,p,k *)。若

验证失败，结束会话；若验证成功，认证过程完成。此

时，sk作为卫星与UE通信的会话密钥。

3.3 通信恢复

针对卫星网络通信中断链问题，本文基于断链前会

话密钥提出了一种通信恢复认证方案。如图5所示，认证

过程简单、计算量较初始接入认证小，并完成新的会话

密钥协商。一方面，此过程减少了卫星与NCC的交互次

数，减轻NCC负担；另一方面，断续重连可以避免频繁

发起初始认证耗费大量资源的问题。具体过程如下。

（1）UE生成随机数m，计算M=h(sk,t1) m向LEO卫

星网络发送连接恢复请求消息{TID,M,t1}，其中t1为当前

时间戳。

（2）卫星收到消息后，首先检查时间戳t1的有效

性；然后求解出m'=MM h(sk,t1)；随后，LEO卫星网络生

成随机数n，计算N=h(sk,t2) n，MAC=h(TID,m ',n,t2)，将

{N,MAC,t2}发送给UE，其中t2是当前时间戳。

（3）UE收到消息后，检查时间戳t2的有效性，若有

效求解出n'=NN h(sk,t2)，验证MAC是否正确。若验证失败结

束会话；若验证成功，计算新的会话密钥sk2=h(TID,m,n')，

计算RES2=h(sk2,m,n')，并将RES2发送给卫星。

（4）卫星收到消息后计算sk2=h(TID,m',n)，验证

RES2=h(sk2,m',n)，若验证失败则结束会话，sk2作为卫星与

UE通信新的会话密钥。

 

①生成一个随机数m
②计算M=h(sk,t1)) m

①解出m'=MM h(sk,t1)
②生成随机数n
③计算N=h(sk,t2) n
④计算MAC=h(TID,m',n,t2)

①解出n'=NN h(sk,t2)
②计算并验证MAC'=h(TID,m,n',t2)
③计算新的会话密钥sk2=h(TID,m,n')
④计算RES2=h(sk2,m,n')

（1）用户连接恢复请求{TID,M,t1}

（2）连接恢复请求响应{N,MAC,t2}

（3）连接恢复响应成功{RES2}

①计算会话密钥sk2=h(TID,m',n)
②验证RES2=h(sk2,m',n)

UE LEO

图5　通信恢复认证方案

3.4 卫星切换

针对卫星节点高速移动的身份认证问题，本文基于

随机数和哈希操作设计了一种卫星无缝切换和快速密钥

协商方案，如图6所示。UE可以在真实切换发生前发起

预切换，从而在切换发生时可以快速完成切换，确保真

实的切换认证时延很短，为UE提供较为平滑的通信体

验，同时尽可能减少系统开销。具体过程如下。

（1）当UE监测到原卫星LEO1即将离开其可接收信

号区时，UE向LEO1发送预切换请求TID以及UE的位置

信息，LEO1根据UE的位置信息以及卫星轨迹信息决策

UE即将接入的下一个卫星LEO2。若LEO1无法决策出UE

即将要接入的下一个卫星，则将UE的位置信息发送给
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NCC；NCC根据轨迹预测为UE选择新的接入卫星，将

新卫星LEO2的ID2与轨道信息发送给原卫星LEO1。

（2）原卫星LEO1产生随机数s1，计算K1=h(s1,sk)，其

中sk为当前卫星的会话密钥，原卫星LEO1通过卫星间已经

提前建立好的安全通道向新卫星LEO2发送{TID,(K1)}。

（3）新卫星LEO2收到消息后，生成随机数s2，计算

新的会话密钥sk'=h(K1,s2)，并将s2发回原卫星LEO1。

（4）原卫星LEO1将{s1,s2}发给UE。

（5）UE收到消息后，计算sk'=h(h(s1,sk),s2)。此sk'作

为UE和新卫星LEO2通信的会话密钥。

UE

（0）预切换请求
（TID, UE位置信息）

（0）预切换请求
（UE位置信息）
（0）预切换请求

（LEO2 ID2, 轨道信息）

①生成一个随机数s1

②计算K1=h(s1, sk)

①生成一个随机数s2

②计算sk'=h(K1, s2)

（1）切换通知
{TID, (K1)}

（2）切换响应s2

（3）切换响应{s1, s2}

计算sk'=h(h(s1, sk), s2)

LEO1 LEO2NCC

 

图6　卫星无缝切换和快速密钥协商方案

4 安全性分析
以下分别采用非形式化和形式化安全分析来证明本

文提出方案的安全性。

4.1 非形式化安全分析

下面采用非形式化安全分析证明本文提出方案的安

全性。

（1）用户匿名性：初始接入认证过程，用户终端根

据共享认证密钥生成临时身份标识TID=UID h(key,t,p)，

其中，key是UE和NCC间的共享密钥、t是时间戳、p是

随机数，并且，每次认证结束后会更新TID，攻击者不具

备密钥key，无法从TID中获取用户真实身份UID，也不

能伪造用户身份。

（2）相互认证：初始接入认证过程，用户通过比

较接收到的消息验证码MAC2和本地生成的MAC2'是否相

等来鉴别NCC的实体身份；同时NCC通过比较收到的

MAC1和本地生成的MAC1'是否相等来鉴别用户的实体身

份，实现双向身份认证。

（3）防止用户假冒攻击：发起认证请求时，合法UE

需要向NCC发送{TID,k,P,MAC1,t}，而攻击者不知道用户和

NCC间的注册密钥k以及用户的真实身份标识UID，无法生

成合法的MAC，本文提出的方案能够抵御用户假冒攻击。

（4）防止服务器假冒攻击：初始接入认证过程，假

冒NCC需要发送的认证响应消息{Q,MAC2,t2,RES,(sk)}，

而MAC2和Q是基于UE和NCC间共享密钥生成的，攻击者

无法获取共享密钥解密的随机数p、q，无法生成合法的响

应消息，本文提出的方案能够抵抗服务器假冒攻击。

（5）抵御拒绝服务攻击：本文提出的方案中，NCC

通过哈希和异或算法获取用户身份、共享认证密钥等信息

来生成消息验证码，以验证UE身份，无须向数据库请求

用户身份信息，如{UID,key,k}；避免频繁请求数据库造

成资源耗尽的问题。即使大量非法用户恶意接入，也能在

短时间内甄别出合法用户请求，抵御拒绝服务攻击。

（6）抵御重放攻击：初始接入认证过程中，在UE

发送的认证请求消息{TID,k,P,MAC1,t}和NCC发送的认

证响应消息{Q,MAC2,t2,RES,(sk)}中加入时间戳，保证消

息的不可重放性。同时，使用时间戳和随机数生成消息

验证码，敌手无法篡改和重放消息。通信恢复认证过程

类似。故本文提出的方案能够抵御重放攻击。

4.2 Scyther形式化安全分析

本文涉及用户注册、初始接入、通信恢复和卫星切

换4个阶段，本小节将用户注册和初始接入认证合并为一

个阶段进行形式化分析，通信恢复阶段单独进行形式化

分析。由于卫星切换部分只是通过原卫星安全传递协商

密钥，故不进行形式化安全分析。

使用Scyther工具对本小节协议进行形式化分析[16]，首

先需要将本小节协议转化为形式化语义，之后和安全属

性结合，最后运行Scyther工具输出分析结果。由于Scyther

本身采用的是黑盒验证思想，各个角色（Role）从自己的

角度来观察是否能够满足安全目标和安全属性。

Scyther内置哈希操作、对称加密及解密操作等。首

先，需要声明哈希函数；其次，声明协议名和角色集；

最后，角色集声明变量、定义收发消息事件和声明安全

属性。若声明的安全属性不被满足，则可能存在攻击路

径。模型化结束后，Scyther工具自动输出验证结果。验

证结果有两种类型：如果安全属性满足，输出verified；

反之，则输出falsified。本小节需要验证的两个过程分别

涉及两方，即NCC和UE，或LEO和UE。本文对通信双

方发送和接收的每条消息声明了以下安全属性，分别为

Secret、Alive、Weakagree、Niagree和Nisynch，协议过

程、运行结果与分析如下。

（1）用户注册和初始接入认证阶段

由于提出的方案采用哈希操作和对称密码加解密，
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故首先需要提前声明哈希函数；然后，定义协议名和角

色集。LEO在此过程中充当中继节点，故省略它转发消

息的过程。具体设置如下：

hashfunction h;

protocol authentication( UE, NCC){

role UE {}

role NCC {}

}

此阶段UE生成并发送包含MAC1在内的认证请求，

生成会话密钥sk，接收验证MAC2、RES；NCC接收验证

MAC1，生成会话密钥sk，生成并发送包含MAC2、RES

在内的认证响应。其中，需要保证sk、uid的保密性。具

体设置如下：

role UE

{

fresh t, p, uid: Nonce;

var x, r, t2,q: Nonce;

send_00 (UE, NCC,{uid} k(UE, NCC));

recv_0 (NCC, UE, TID, k);

macro P={p} h(r, x);

macro MAC1= h(uid, p, t);
send_1 (UE, NCC, TID, k, P, MAC1, t);
recv_2 (NCC, UE, Q, MAC2, t2);

macro sk= h(uid, p, q);

macro RES= h(sk, p, q);

send_3 (UE, NCC, RES);

claim (UE, Secret, sk);

claim (UE, Alive);

claim (UE, Weakagree);

claim (UE, Niagree);

claim (UE, Nisynch);

}

role NCC

{ 

fresh x, r, q: Nonce;

fresh t2: Nonce;

var uid, t, p: Nonce;

recv_00 (UE, NCC,{uid} k(UE, NCC));

macro TID= {h(r, x)} uid;

macro k= {r} h(TID, x);

send_0 (NCC, UE, TID, k);

macro P={p} h(r, x);

macro MAC1= h(uid, p, t);
recv_1 (UE, NCC, TID, k, P, MAC1, t);

macro Q={q} h(r, x);

macro MAC2= h(uid, p, q, t2);

send_2 (NCC, UE, Q, MAC2, t2);

macro sk= h(uid, p, q);

macro RES= h(sk, p, q);

recv_3 (UE, NCC, RES);

claim (NCC, Secret, uid);

claim (NCC, Alive);

claim (NCC, Weakagree);

claim (NCC, Niagree);

claim (NCC, Nisynch);

}

图7显示了用户注册与初始接入认证阶段Scyther仿真

结果。从图7可知，NCC通信的内容中，声明的Secret、

Alive、Weakagree、Niagree和Nisynch属性在状态空间界

限外或者内部都没有发现攻击；UE通信的内容中，声明

的Secret、Alive、Weakagree、Niagree和Nisynch属性在限

制范围内没有找到攻击。因此，用户注册和初始接入认

证阶段可以防御重放攻击、中间人攻击等恶意攻击，能

够实现相互身份认证和机密数据的保护。

 

图7　用户注册与初始接入认证阶段Scyther仿真结果

（2）通信恢复认证阶段

声明哈希函数，定义协议名和角色集。具体设置如下：

hashfunction h;

protocol recovery( UE, LEO){

role UE {}

role LEO {}

}

此阶段UE生成并发送包含M在内的认证请求，生成

新的会话密钥sk2，接收验证MAC，发送认证确认响应

RES；LEO接收获得M，生成会话密钥sk2，生成并发送
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MAC在内的认证响应，验证RES。具体设置如下：

role UE

{ fresh m: Nonce;

var n: Nonce;

send_1 (UE, LEO, {m}k(UE, LEO));

recv_2 (LEO, UE, {n}k(UE, LEO),MAC);

macro sk2= h(k(UE, LEO), m, n);

send_3 (UE, LEO, h(sk2, m, n));

claim (UE, Secret, n);

claim (UE, Secret, sk2);

claim (UE, Alive);

claim (UE, Weakagree);

claim (UE, Niagree);

claim (UE, Nisynch);

}

role LEO

{ 

fresh n: Nonce;

var m: Nonce;

recv_1 (UE, LEO, {m}k(UE, LEO));

macro MAC= h(m, n);

send_2 (LEO, UE, {n}k(UE, LEO),MAC);

macro sk2= h(k(UE, LEO),m, n);

recv_3 (UE, LEO,h(sk2, m, n));

claim (LEO, Secret, m);

claim (LEO, Alive);

claim (LEO, Weakagree);

claim (LEO, Niagree);

claim (LEO, Nisynch);

}

图8显示了通信恢复认证阶段Scyther仿真结果。从

图8可知，LEO卫星网络通信的内容中，声明的Secret、

Alive、Weakagree、Niagree和Nisynch属性在状态空间

界限外或者内部都没有发现攻击；UE通信的内容中，

声明的Secret、Niagree和Nisynch属性在状态空间界限

外或者内部都没有发现攻击，且声明的Secret、Alive、

Weakagree属性在限制范围内没有找到攻击。因此，通信

恢复阶段可以防御重放攻击、中间人攻击等恶意攻击，

能够实现相互身份认证和机密数据的保护。

综上，最终分析结果表明，Scyther工具无法找到针

对本文提出的协议的任何攻击，协议能够保证通信各方

的秘密信息安全，能够抵御重放攻击、中间人攻击等恶

意攻击，能够实现相互身份认证和机密数据的保护，证

明了本小节协议的安全性，可保证通信安全。

图8　通信恢复认证阶段Scyther仿真结果

5	 性能分析
计算开销、带宽开销和信令开销对于卫星认证协议

至关重要，是用来衡量一个方案是否高效的方式。本节

分别评估和对比了本文提出方案与其他认证流程较为相

似的方案[17-20]的信令开销、计算开销和带宽开销。

5.1	 信令开销

在信令开销上，本文假定SG（Satellite-Ground）代

表一次星地链路通信，SS（Satellite-Satellite）代表一次星

间链路通信。各协议的信令开销比较见表1。每完成一次

双向身份认证，参考文献[17-19]的方案需要3次星地链路

信令，但是参考文献[20]的方案和本文提出的初始接入认

证过程额外进行了一次身份认证结果确认的过程，故进

行了6次星地信令交互过程，相当于完成4次握手，保障

认证过程更加安全。对于通信恢复认证过程，由于NCC

不参与认证过程，因此，只需要3次信令消息。在卫星切

换认证中，预切换过程在真实切换发生前的空闲时段完

成，信令消息不加入统计，完成一次卫星切换只需要1次

星地信令消息和2次星间信令消息。

另外，在完成初始接入认证后，除非轨道变动等情

况，否则更多进行通信恢复和卫星切换认证。因此，本

文提出的方案实际信令开销比其余方案更小。

5.2	 计算开销

认证过程中涉及异或运算、级联、单向哈希运算Th、点

乘Tpm和对称加解密运算TE/D。其中，异或和级联需要的执行

时间较短，因此在计算开销中忽略这两类运算。其余的运算

按照参考文献[21]给出的计算规则和数据，Th、Tpm、TE/D执行

一次的时间分别为0.002 39 ms、1 ms、0.002 26 ms。表1中列

出了各协议的计算开销。
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图9列出了各方案随着认证次数增加计算开销的变

化。由于采用计算量较小的单向哈希算法，避免点乘运

算，本文方案计算开销较参考文献[17]、[20]的方案小。

与参考文献[18-19]的方案相比，3.2小节描述的初始接

入认证中，NCC根据本地信息重新计算用户长期密钥以

及最后进行认证结果确认时增加了计算开销。但是，一

方面，当大量用户通过初始接入认证接入时可以减少频

繁查询数据库的时间，从而减少整体认证时间；另一方

面，NCC只需要保证自己私钥是安全的即可，减轻NCC

密钥管理的压力。另外，每次认证都会更新认证密钥。

在初始接入认证中多了一次UE和NCC间的认证结果确

认，使得认证过程更加安全。在完成初始接入认证后，

除非轨道变动等情况，否则更多进行通信恢复和卫星切

换认证。本文提出的通信恢复计算开销仅次于参考文献

[18]的方案，本文的卫星切换方案优于其余方案。
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图9　各方案随着认证次数增加计算开销的变化

5.3	 带宽开销

在和AES-128同等安全条件下，假设基于对称密码体

制的密钥长度为128 bit，ElGamal密码体制的公钥密钥长

度为3 072 bit、私钥为256 bit，椭圆曲线上的点320 bit。对

于哈希算法本文采用160 bit，加密算法采用输出数据长度

为128 bit的SM4算法，最后定义随机数和身份标识的长度

为128 bit，序列号、AMF标识的长度为48 bit，身份标识

长度、时间戳为32 bit。表1中列出了各协议的带宽开销。

根据不同场景，本文将参考文献[17-20]的方案分为

初始接入、通信恢复和卫星切换3个认证阶段进行比较。

图10列出了各方案在不同认证阶段总的带宽开销情况。

根据图10，3.2小节提出的初始接入认证传输会话密钥和

认证结果确认增加了带宽开销。然而，初始接入认证执

行次数较少，在通信恢复和卫星切换中，本文方案带宽

低于参考文献[17]、[19]、[20]的方案。
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图10　各协议带宽开销比较

表2列出了各方案安全性和综合性能开销的情况。由

于卫星切换部分只是通过原卫星安全传递协商密钥，故安

全需求在此不做分析。由表2可以看出，在列出的所有方

案中，3.4小节提出的卫星切换认证总体性能开销最小。

参考文献[18-19]的方案和3.3小节提出的通信恢复认证过

程的信令、计算、带宽开销较小且相近，但是参考文献

[18-19]的方案没有满足要求的安全需求，不适合卫星网络

认证。虽然参考文献[17]的方案在性能开销上优于3.2小节

提出的初始接入认证，但是没有满足抗重放攻击和抗DoS

表2　安全性和性能分析对比 

性能
初始
接入
通信
恢复
卫星
切换

参考文献
[17]的
方案

参考文献
[18]的
方案

参考文献
[19]的
方案

参考文献
[20]的
方案

双向认证 Y Y - Y N Y Y

密钥协商 Y Y - Y N Y Y

匿名性 Y Y - Y N Y Y

抗重放攻击 Y Y - N N Y Y

抗DoS攻击 Y Y - N N N Y

信令开销 H L L M L L H

计算开销 M M L H M M H

带宽开销 H L L M L L H

说明：Y：Yes；N：No；H：High；M：Medium；L：Low；-：不做分析

表1　各协议信令开销比较

参数
参考
文献[17]
的方案

参考
文献[18]
的方案

参考
文献[19]
的方案

参考
文献[20]
的方案

初始
接入
通信
恢复
卫星
切换

信令开
销/次 4 SG 4 SG 4 SG 6 SG 6 SG 3 SG 1 SG + 

2 SS
计算开
销/ms 14Th+1Tpm 7Th 10Th

12Th+6Tpm

+2TE/D
17Th 10Th 3Th

带宽开
销/byte 124 68 88 188 176 84 52
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攻击。参考文献[20]的方案满足所列出的安全需求，但是

由于采用椭圆曲线密码体制（Elliptic Curve Cryptosystems, 

ECC），计算开销较大。综上所述，在满足相同安全需求

的条件下，本文提出的方案总体性能开销更小。

6	 结束语
本文针对用户和移动卫星网络的场景设计了全方

面、多层次的接入认证和通信保持方案，实现了用户和

卫星网络双向认证，保障用户可以安全高效地接入卫星网

络、获取网络服务。其中，初始接入认证保障用户在卫星

网络的辅助下安全、高效地接入地面网络；通信恢复认证

保障链路中断后用户可以安全快速地恢复网络服务；切换

认证保障用户终端可以无缝切换卫星接入点，保证卫星网

络服务的连续性。本文设计初始接入认证、通信恢复和卫

星切换仅使用密码学中的异或算法和哈希算法，计算开销

较少，认证效率高。由于天上设备维修困难等问题，任何

一个节点的失效都不应该影响整个网络，所以未来研究方

向还可以增加失效节点的更新等问题。
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